Crypt.MD5

28.2.1 Crypt.MD5

Die Funktion Crypt.MD5 verschlisselt eine Passwort-Zeichenkette nach dem MD5-Algorithmus mit fol-
gender Syntax:

Static Function MD5 ( Password As String [ , Prefix As String ] ) As String

Es kann optional ein Préafix verwendet werden, der genau acht Zeichen lang ist. Die Zeichen stammen
aus dem folgenden Zeichenvorrat:

0123456789abcdefghijklmnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ . /

Wenn der Préfix nicht angegeben wird, dann wird ein zufalliger Wert fir den Préfix gesetzt.

Bitte beachten Sie, dass es keine Methode gibt, um eine mit der Funktion Crypt. MD5 verschlisselte
Passwort-Zeichenkette wieder zu entschlisseln. Das hat Konsequenzen fir den Einsatz der Kompo-
nente Crypt. Sie kdnnen nur mit der Methode Crypt.Check(..) prifen, ob ein eingegebenes Passwort
— das intern nach dem Algorithmus MD5 verschlisselt wird — mit einem im Programm oder einer Datei
hinterlegten verschlisselten Passwort Ubereinstimmt oder nicht.

Aus diesem Grunde wird Ihnen ein MD5-Passwort-Generator vorgestellt, mit dem Sie starke Passwor-
ter generieren kdnnen, um diese dann in lhren Programmen zu verwenden.

Ein starkes Passwort kann m.E. so definiert werden:

Das Passwort besteht aus mindestens 8 Zeichen.

Das Passwort enthalt mindestens 1 GroRbuchstaben.

Das Passwort enthalt mindestens 1 Kleinbuchstaben.

Das Passwort enthalt mindestens 1 Ziffer.

Das Passwort enthalt mindestens ein Sonderzeichen aus einem definierten Zeichenvorrat.

28.2.1.1 MD5-Passwort-Generator

Der vorgestellte MD5-Passwort-Generator verwendet die Funktion Crypt.MD5, erméglicht die Verwen-
dung eines Préfixes, pruft den Prafix und die Starke der eingegebenen Passwort-Zeichenkette.

Passwort-Generator ( MD5 )

Passwort (Klartext) hier eingeben:
’; [+gamBas#3.40 | @

Prafix [7]

[® mD5-Verschliisselung |

O MD5-Verschliisselung mit Prafix

Verschliisseltes Passwort:
[515UJW6VLOUSZLYBNrcaWX3ZITPWBIOXi/ |

Ende cPW Passwork erzeugen

Abbildung 28.2.1.1.1: MD5-Passwort-Generator mit zufalligem Préafix

Hier eine Auswahl von verschlisselten Passwortern — ohne fest vorgegebenem Prafix — fur das Klar-
text-Passwort ‘#GAMbas+340' :

$1$2usFQfDf$xOBo0.OWT0gYqf7r4d8fRM1
$1$6RtPjUJj$NK3g0oi13w3KOOhGvWswTe1
$1$1yNAMhZe$.LXOmkwREuUVL7i7NFsmU3.
$1$Amre/.4BSYAB2MOTCciXURXvYtXS6p/

Wenn es sich beim Klartext-Passwort nicht um ein starkes Passwort handelt, dann wird das signali-
siert und die Kriterien fur ein starkes Passwort angezeigt.
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passwork_generator_md5

é Das eingegebene Passwort ist kein starkes Passwort!

Informieren Sie sich Gber die Syntax starker Passworter.

Abbildung 28.2.1.1.2: Schwaches Passwort

passwort_generator_md5

6 Ein starkes Passwort enthilt mindestens:

- 8 Zeichen

- einen kleinen Buchstaben,

- einen GroRbuchstaben,

- eine Ziffer und

- ein Sonderzeichen aus der Menge {+# _@!?§5 % *}

OK

Abbildung 28.2.1.1.3: Hinweise fiir ein starkes Passwort

Sie kdnnen auch einen Prafix verwenden. Dann gibt es fur diesen einen Prafix genau ein verschlissel-
tes Passwort:

T
- Passwort-Generator ( MD5 )

Passwort (Klartext) hier eingeben:

A [+gamBas340# | (@)

/?" Prafix mit 8 Zeichen: [a/B22.34 @

) MD5-Verschliisselung
" MD5-Verschlisselung mit Prafix ]

Verschliisseltes Passwork:
[$15a/822.345FeUa11WjDDCdsk1Vpbvpe/ |

| Ende | [cPw| |cere] [PassworterzeugenL

Abbildung 28.2.1.1.4: Verschliisselung mit einem Prafix

Die Syntax des Prafixes wird gepriift und bei einem Fehler werden entsprechende Meldungen und
Hinweise angezeigt:
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e Der eingegebene MD5-Préfix ist fehlerhaft!

Informieren Sie sich (iber die Syntax des MD5-Prafix.

Abbildung 28.2.1.1.5: Fehlermeldung

Sie erhalten danach Hinweise darauf, welche Kriterien flir einen korrekten Prafix einzuhalten sind:
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passwort_generator_md5

0 Der MD5-Préfix hat eine Linge von genau 8 Zeichen.

Der Préfix-Zeichensatz besteht aus:

- kleinen Buchstaben,

- GroRbuchstaben,

- Ziffern oder

- den 2 Sonderzeichen'.'und '/".

Abbildung 28.2.1.1.6: Hinweise fur einen korrekten Prafix

Im Quelltext werden fur die Prifung starker Passworter oder korrekter Prafixe u.a. auch regulare Aus-
driicke eingesetzt. Ansonsten ist der Quelltext ohne Uberraschungen und wird nur in Ausziigen ange-
geben:

' Gambas class file
' Die Komponenten gb.crypt und gb.pcre miissen eingebunden werden

Public Sub Form Open()
FPasswort.Center

End ' Form Open()

Public Sub btnPasswortGenerieren Click()
Dim sStrongPassword, sValidPrefix, sMessage As String

If Len(txtPasswortEingabe.Text) = 0 Then
Message.Error("Geben Sie ein Passwort ein!")
txtPasswortEingabe.SetFocus
Return

Endif ' Len(txtPasswortEingabe.Text) = 0 ?

If InStr(txtPasswortEingabe.Text, Chr(32)) <> 0 Then
Message.Error ("<hr><br>Das Passwort darf <font color='red'>kein</font> Leerzeichen \
enthalten!<br><hr>")
txtPasswortEingabe.SetFocus
Return
Endif ' InStr(txtPasswortEingabe.Text, Chr(32)) <> 0 ?

If CheckStrongPassword(txtPasswortEingabe.Text) = True Then
sStrongPassword = txtPasswortEingabe.Text
Else
sMessage = "<hr>"
sMessage &= "<p>Das eingegebene Passwort ist kein <font color='red'>starkes</font> \
Passwort!</p>"
sMessage &= "Informieren Sie sich iiber die Syntax starker Passworter.<br>"
sMessage &= "<hr>"
Message.Error (sMessage)
btnInformation Click()
txtPasswortEingabe.SetFocus
Return
Endif ' CheckStrongPassword(...)

If optMD5.Value = True Then
txtKeyAusgabe.Text = Crypt.MD5(sStrongPassword)
Else
If CheckPrefix(txtPrefixEingabe.Text) = True Then
sValidPrefix = txtPrefixEingabe.Text
txtKeyAusgabe.Text = Crypt.MD5(sStrongPassword, sValidPrefix)

Else
sMessage = "<hr>"
sMessage &= "<p>Der eingegebene MD5-Pr&dfix ist <font color='red'>fehlerhaft! \

</font></p>"
sMessage &= "Informieren Sie sich iiber die Syntax des MD5-Prafix.<br>"
sMessage &= "<hr>"
Message.Error (sMessage)
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btnPrefixInformation Click()
txtPrefixEingabe.SetFocus
Endif ' CheckPrefix(txtPrefixEingabe.Text) = True ?
Endif ' optMD5.Value = True ?
End ' btnPasswortGenerieren Click()

Private Function CheckPrefix(sPrefix As String) As Boolean
Dim sSubject, sPattern As String

sSubject = sPrefix
sPattern = """ ([a-zA-Z0-9./]1{8})S$"

If Match(sSubject, sPattern) = True Then
Return True

Else
Return False
Endif ' Match(sSubject, sPattern) = True ?

End ' CheckPrefix(sPrefix As String) As Boolean

Private Function CheckStrongPassword(sPasswort As String) As Boolean
Dim sSubject, sPattern As String

sSubject = sPasswort
sPattern = "(2=".{8,}$)(2=.*[A-2])(?=.*[a-2]) (2=.*\\d) (2![.\n]) (2=.*[+# @12§$3%]).*$"

If Match(sSubject, sPattern) = True Then
Return True

Else
Return False
Endif ' Match(sSubject, sPattern) = True ?

End ' CheckStrongPassword(sPasswort As String) As Boolean

Public Function Match(Subject As String, Pattern As String) As Boolean
Dim rRegex As Regexp

rRegex = New Regexp(Subject, Pattern)

If rRegex.Offset = -1 Then
Return False

Else
Return True

Endif ' rRegex.Offset = -1

End ' Match(...)

Public Sub btnClose Click()
FPasswort.Close
End ' btnClose_Click()

Das vollstandige Projekt finden Sie im Download-Bereich und eine Anwendung des MD5-Passwort-
Generators im folgenden Kapitel.
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